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Ementa da Disciplina: 
 
A crescente adoção de sistemas baseados em Inteligência Artificial (IA) trouxe à tona desafios significativos 
relacionados à privacidade, conformidade regulatória e segurança da informação. A dependência de modelos de 
Machine Learning (ML), frequentemente operando como "caixas-pretas", revelou vulnerabilidades críticas que 
afetam não apenas sua eficácia, mas também a segurança, a privacidade e a confiança dos usuários. Diante desse 
cenário, a análise de segurança dos modelos de IA e o desenvolvimento de soluções alinhadas aos desafios 
tecnológicos atuais tornam-se imperativos. 
 
O Desaprendizado de Máquina (MU) surge como uma necessidade crítica para permitir que modelos treinados 
possam "esquecer" informações específicas de forma eficiente, sem a necessidade de retreinamento completo. Essa 
capacidade é uma resposta direta ao "Direito ao Esquecimento" (Right to be Forgotten), um imperativo legal e ético 
previsto em regulamentações como o General Data Protection Regulation (GDPR) e a Lei Geral de Proteção de 
Dados (LGPD). A simples exclusão de dados brutos é insuficiente, pois os modelos de ML retêm a influência desses 
dados em seus parâmetros, podendo levar a violações de privacidade. Além da conformidade regulatória, o MU 
contribui para a melhoria da justiça, equidade e confiabilidade dos modelos de IA, permitindo a remoção de dados 
enviesados ou desatualizados. A complexidade de implementar mecanismos de esquecimento em ML é um desafio, 
especialmente para modelos de larga escala, onde o retreinamento completo é computacionalmente proibitivo. O 
objetivo do MU é desenvolver algoritmos que removam eficientemente a influência de um subconjunto de dados de 
treinamento, resultando em um modelo indistinguível de um treinado desde o início sem esses dados. 
 
Paralelamente, a segurança dos algoritmos de ML tornou-se uma preocupação central. Modelos de última geração 
são surpreendentemente frágeis a ataques adversariais, que manipulam deliberadamente a entrada com 
perturbações sutis para induzir predições incorretas. As vulnerabilidades levantam questões sobre a segurança e 
confiabilidade da IA. A interrelação entre MU e segurança é complexa: o desaprendizado pode expor informações 
sobre dados removidos a ataques de inferência de pertencimento, mas também pode ser uma defesa contra 
envenenamento de dados. A transição para sistemas multi-agente (MAS) adiciona complexidades significativas ao 
MU, exigindo coordenação, consenso e privacidade em um ambiente distribuído. Portanto, é fundamental que os 
métodos de desaprendizado sejam projetados não apenas para eficiência na remoção de dados, mas também para 
resistência contra agentes mal-intencionados. 
 
Esta disciplina visa explorar esses focos, investigando vulnerabilidades, ataques e desenvolvendo técnicas mais 
seguras para modelos de MU, tanto em ambientes centralizados quanto em sistemas multi-agente. 
 
Ao final desta disciplina, os alunos serão capazes de: (i) Compreender os fundamentos de MU, incluindo os conceitos 
teóricos e a motivação por trás deles; (ii) Analisar técnicas de MU, avaliando as diferentes abordagens, distinguindo 
entre métodos exatos e aproximados, suas limitações e aplicações em modelos de larga escala; e, (iii) Identificar 
vulnerabilidades em modelos de MU, incluindo o reconhecimento dos tipos de ataques (evasão, envenenamento de 
dados, inferência de pertencimento) e suas implicações para a segurança e confiabilidade de sistemas de IA. 
 
A curso terá um formato misto, entre aulas expositivas e seminários. Ao final, o aluno deverá apresentar um projeto 
de curso sobre um tema a ser proposto.  
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